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Resumo. Este artigo apresenta uma solucdo para um sistema de
encaminhamento seguro para RSSF que apresenta servigos de seguranca
para proteccdo das comunicagdes entre os sensores e tolerancia a intrusoes
com base em mecanismos de resiliéncia activa baseada esquemas
probabilisticos de descoberta e auto-organizagdo da rede, de seleccdo e
estabelecimento de rotas, de reorganizagdo topologica da rede e de
refrescamento de chaves e segredos criptograficos. A implementacgdo e o
estudo do protocolo foram feitos com base num ambiente de simulagdo de
redes de sensores sem fios € comunicagdes por radio IEEE 802.15.4 e tem
em vista a possivel utilizagdo em redes que podem comportar milhares de
nés, com estrutura multi-hop e organizagdo orientada para grupos,
formando estes grupos hierarquias de processamento, encaminhamento e
controlo de dissemina¢do de dados.
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1 Introducao

Redes de de sensores sem fios (RSSF) s@o redes de comunicagdo por
radiofrequéncia baseadas na norma IEEE 802.15.4 [1] ou variantes [15]. Em geral
sdo redes auto-organizadas, constituidas por dispositivos (sensores) de baixo
custo, de pequenas dimensdes, dotados de capacidades computacionais limitadas,
com recursos de comunicac¢do reduzidos e com importantes restrigdes quanto a
energia que podem utilizar, podendo esta ser finita. Normalmente os sensores
medem, pré-processam e transmitem valores associados a monitorizagdo de
fendémenos fisicos, funcionando de forma auténoma ou sem intervengdo humana.
Os valores podem ser pesquisados ou podem ser encaminhados até nds especiais
de captura e processamento de dados (designados por sync-nodes) ou podem ser
enviados, através de gateways, para outros sistemas, onde sdo finalmente
processados e analisados Os principios de organizagdo e estruturacdo de
protocolos para RSSF sdo bastante diversos dos que orientam a concepgao de
protocolos e pilhas de servigos nas redes de computacdo convencionais. O mesmo
se aplica aos mecanismos e servigos de seguranga.

Os ataques contra RSSF podem ter um grande impacto no funcionamento
correcto dessas redes, podendo afectar com maior ou menor facilidade desde o
nivel fisico ou de ligacdo de dados [16] até aos diversos niveis de estruturagdo de
uma arquitectura de software e suas aplicagdes. Operando estas redes de forma
autbnoma e em ambientes hostis (ou fracamente vigiados), as condi¢des de
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seguranca de operacdo tornam-se particularmente dificeis de garantir. As
dificuldades sdo ainda mais Obvias face a adversarios que possam actuar por
intrusdo fisica a zonas mais ou menos alargadas da rede ou que possam capturar e
provocar intrusdes nos sensores, podendo mesmo replicar comportamentos
incorrectos na rede. Ao nivel do encaminhamento de dados, um ataque pode
forcar o trafego a fluir por um nd controlado pelo atacante, comprometendo as
diversas fases de funcionamento do sistema de encaminhamento, nomeadamente:
(i) descoberta e organizagdo da topologia da rede, (ii) anuncio, selec¢do e
estabelecimento de rotas e (iii) manuteng@o das rotas de encaminhamento [4].

Muitos dos protocolos de encaminhamento propostos na investigagdo das
RSSF ndo contemplam medidas de seguranca. Apenas algumas propostas
estudaram contra-medidas face a possiveis tipologias de ataques. De entre estes
ultimos, muito poucas consideram modelos de adversario com hipoteses de
actuacdo por intrusdo na rede e que possam assim quebrar a seguranca pelo
comprometimento de segredos ou pardmetros criptograficos guardados ou
partilhados pelos sensores.

Neste artigo propde-se um servigo de encaminhamento seguro para RSSF que
resista a ataques externos ao meio de comunicacdo e que apresente caracteristicas
de resisténcia a intrusdes com base em mecanismos de resiliéncia activa.
Pretende-se que sistema proposto possa operar em RSSF de grande escala, de
estrutura multi-hop e auto-organizadas em topologias orientadas para grupos. As
medidas de seguranga presentes no protocolo sdo materializadas por uma pilha de
servicos de seguranca que contém mecanismos de criptografia para proteccao das
comunicagdes por radio e mecanismos intrinsecos inspirados em métodos
probabilisticos, que permitem estabelecer critérios de resiliéncia activa para
prevenir ou minimizar o impacto de ataques por intrusdo que tenham como alvo o
encaminhamento correcto de dados através da rede. A referida pilha foi
concretizada para estudo num ambiente de simulacdo experimental para RSSF [8]
com capacidade para simular redes constituidas por milhares de nods. Para
completude do estudo foram implementados e adicionados, ao ambiente do
simulador, diversos componentes complementares para: avaliagdo de consumo de
energia, estudo de condi¢des de cobertura da rede, indicadores de fiabilidade,
mecanismos de reconfiguragdo topoldgica e de refrescamento de chaves
criptograficas bem como componentes de avaliacdo da resisténcia da rede face aos
anteriores indicadores, no caso de simulag¢do de ataques por intrusio.

Organizacio do artigo. As restantes secgdes do artigo estdo organizadas do
seguinte modo: a sec¢do 2 enquadra a tipologia de ataques e modelos de
adversario que inspiram a concep¢do do sistema de encaminhamento proposto. A
seccdo 3 apresenta a arquitectura de software que estd na base da solucdao de
encaminhamento seguro proposta. O servico de encaminhamento e seus
mecanismos sdo apresentados na secgdo 4. A sec¢do 5 ¢ dedicada a aspectos de
implementagdo da solug@o. A secgdo 6 reporta a avaliagdo da implementagdo com
base em alguns dos testes de simulagdo realizados. Finalmente, a sec¢do 7
apresenta as principais conclusoes e aborda aspectos de investigagdo futura.



2. Ataques ao encaminhamento em redes de sensores sem fios

A abordagem do sistema de encaminhamento seguro proposto nheste artigo
considera dois tipos de ataques que podem ter lugar nuam RSSF: ataques externos
e ataques internos. Os ataques externos sdo essencialmente ataques a comunicagao
radio entre um ou mais sensores correctos. Os ataques internos sdo ataques
realizados por intrusdo, com possivel alteracdo do comportamento correcto dos
nos (sensores) da rede bem como captura de informacao guardada nos mesmos.

Os ataques externos sdo pois ataques do tipo man-in-the-middle, com base nas
hip6teses de um modelo de adversario do tipo Dolev-Yao[2]. Estes adversarios
podem produzir ataques por acc¢des ilicitas de acesso ao meio de comunicacao,
tendo em vista a leitura, modificagéo, reordenacéo, forja, descarte, reproducdo ou
insercdo de mensagens, em qualquer ponto da rede.

Os ataques internos podem ser efectuados por intrusdo que pode ser feita a
partir da captura fisica e comprometimento de sensores legitimos, com
modificacdo maliciosa do seu ambiente de execucfo ou acesso indevido a
segredos (ou chaves criptograficas) mantidos nos sensores violados. Estes ataques
colocam em causa a seguranca das comunicacGes baseada em mecanismos e
protocolos criptogréficos convencionais que dependam da manutencdo segura
desses segredos. Ataques internos bem sucedidos podem ainda permitir replicar
comportamentos maliciosos do n6 comprometido e, possivelmente, tirar partido
da localizacdo dessas réplicas para produzir ataques que alterem, manipulem e
controlem a topologia da rede e, assim, obter o controlo de parte mais ou menos
significativa da mesma.

A maioria dos ataques ao encaminhamento tem por base a ideia de se provocar
uma situagdo em que nds maliciosos estejam contidos em rotas anunciadas,
seleccionadas, estabelecidas e mantidas na rede. Deste modo, o adversario
conseguira atrair ¢ interceptar os pacotes ou impedir que esses prossigam até ao
destino, podendo alterar indevidamente os seus contetidos. Alguns destes ataques
estdo apresentados e conceptualizados como modelos de hipéteses de adversarios
[3] e [4], nomeadamente: falsificagdo de informagdo de antncios de
encaminhamento, wormholes, sinkholes, sybil atacks, blackholes, HELLO flood
ou rushing based atacks. Detalhes sobre a caracterizagdo e tipologia destes
ataques pode ser encontrada na bibliografia indicada, constituindo as hipodteses
possiveis de um modelo de adversario para efeitos do presente trabalho.

3. Pilha de seguranc¢a e mecanismos de resiliéncia previstos

De forma a estruturar uma solucdo que cubra a anterior tipologia de ataques ao
encaminhamento e de modo a estender as defesas a mecanismos de resiliéncia
face a potenciais intrusdes, concebeu-se uma pilha de seguranga que se encontra
dividida essencialmente em 2 camadas principais: uma camada inferior que
fornecesse primitivas de comunicagdo segura (ao nivel MAC, protegendo as
comunicagdes 802.15.4). Esta camada garante uma primeira linha de defesa face a
ataques externos, disponibilizando comunicagdo bésica segura as camadas
superiores.



A camada superior da pilha de seguranca permite enderecar a problematica da
resisténcia a intrusdes, através de mecanismos de base probabilistica para
estabelecer critérios de resiliéncia pro-activa. Estes critérios, vistos como
principios de recuperagdo activa face a intrusdes [5], estabelecem o principio de
que os mecanismos de prevencdo, tolerdncia ou recuperagdo face a intrusdes
devem ser integrados no processamento normal e permanente do sistema, sem que
existam intervalos de inactividade ou de recuperacdo de estados correctos de
execugdo, no qual estariam activos apenas os mecanismos de deteccdo e correcgdo
de falhas. Para estabelecimento dos critérios de resiliéncia activa ao nivel do
encaminhamento, consideram-se no protocolo de encaminhamento os seguintes
mecanismos selecgdo probabilistica de multi-rotas usadas com redundancia
aleatoria, mecanismos de reorganizacdo topologica automatica da rede e
mecanismos de refrescamento de chaves partilhadas para garantir propriedades de
seguranca passada e futura perfeitas.

4. Servico de encaminhamento seguro

O funcionamento base do protocolo esta dividido em 3 fases distintas,
descritas a frente: (1) auto-organizagdo segura da rede, (2) seleccdo e
estabelecimento de rotas em seguranga e (3) manutencdo segura do
encaminhamento de dados. Na organizagdo da rede cada n6 pode estar a cumprir
uma de varias tarefas distintas, que obrigam a diferentes tipos de participacdo no
protocolo: nd lider de grupo, né encaminhador ou n6 comum. Um né que esteja a
cumprir a tarefa de lider de grupo tem como objectivos a formagdo de um grupo
(que filiara outros nds), permitindo a esses nds enviarem mensagens detectadas
como eventos pelo lider de grupo. Um nd encaminhador, que esteja filiado num
grupo, tem como principal fungdo o reencaminhamento de eventos detectados no
grupo, até estes atingirem o nd sink. Um né comum filiado num grupo terd um
papel passivo no encaminhamento, apenas enviando eventos. O papel dos diversos
nds, no momento da inicializagdo da rede, é escolhido probabilisticamente pelos
proprios nds, seguindo o esquema do protocolo que sera apresentado de seguida.

Para o funcionamento das varias fases e mecanismos do protocolo serdo
necessarios dois padrdes de comunicagao: comunicagdes unicast, de qualquer nd
da rede até ao n6 sink e comunicagdes broadcast, do n6 sink para os nos da rede e
que suportard o envio de mensagens de manutengdo da rede a partir do nd sink.

Todas as comunicagdes na rede sdo protegidas pela camada de seguranga
basica anteriormente referida, utilizando-se mecanismos criptograficos baseados
em métodos criptograficos simétricos e fungdes de sintese segura de mensagens
para se assegurar requisitos de confidencialidade, autenticidade (por utilizagao de
assinaturas do tipo HMAC), integridade das mensagens e protec¢do contra
retransmissdo ilicita de mensagens, protegendo-se assim as comunicag¢des de
ataques externos.

No sistema estabelecem-se ¢ utilizam-se diferentes tipos de chaves
criptograficas: chaves de rede, chaves partilhadas, chaves de grupo e chaves para
comunicagdes broadcast.

A chave de rede ¢ uma chave comum para toda a rede e serve para
comunicagdes que ndo necessitem de condigdes de autenticidade, para descoberta



de nbés ou para estabelecimento inicial de outras chaves como por exemplo a
chave de grupo, usada depois para comunicac¢des seguras dentro de cada grupo. A
chave de rede ¢ pré-distribuida por todos os nos antes de serem dispostos na area
geografica da rede.

As chaves partilhadas sdo usadas por qualquer né da rede que queira
estabelecer comunicagdo mutuamente autenticada com outro (sendo chaves pair-
wise). Com base nas chaves partilhadas o n6 consegue-se autenticar perante outro
nd, pois apenas os dois ndés em causa possuirdo essa chave partilhada. As chaves
partilhadas sdo pré-distribuidas anteriormente, utilizando-se um esquema de
estabelecimento aleatdrio a partir de um conjunto de chaves pré-instaladas, sendo
0 esquema baseado no propcesso random pairwise-key pre-distribution scheme[6].
Deve notar-se que todos os noés da rede partilham uma chave deste tipo com o nd
sink.

As chaves de grupo sdo utilizadas em comunicacdes com garantias de
autenticagdo local dentro de um grupo. Assim, qualquer né correcto filiado num
grupo podera iniciar a comunicagdo assegurando aos nds receptores que pertence
ao grupo. As chaves de grupo permitem obter melhores garantias de autenticacio
face a chave de rede. Apenas os nds correctamente filiados num grupo irdo possuir
a chave correcta usada nesse grupo. A utilizacdo desta chave permite também
obter melhorias de desempenho no envio de mensagens para os elementos do
grupo e permitem o envio de mensagens autenticadas, confidenciais e integras
com um unico envio. As chaves de grupo sfo geradas e distribuidas (ou
refresadas) pelos nds lideres de grupo e s@o inicialmente estabelecidas durante a
fase de auto-organizacdo da rede, que serd apresentada mais a frente.

A chave criptografica a ser utilizada exclusivamente para comunicacgdes
broadcast ¢ criada e gerida segundo o mecanismo inspirado no sistema SPINS ou
baseado no esquema Micro-Tesla [7].

Fase de auto-organizacio da rede em grupos. O protocolo pressupde
inicialmente uma organizacdo topoldgica da rede em grupos. A partir dessa
organizacdo faz-se posteriormente a formagéo de rotas usadas para o envio multi-
hop de mensagens. A formacdo dos grupos é feita de forma probabilista. Cada nd
ird tentar-se ligar a todos 0s grupos com 0s quais conseguir estabelecer contacto,
optando, aleatoriamente, por seleccionar um dos grupos como grupo principal, o
qual ir& servir para o envio de mensagens associadas aos eventos monitorizados.
Cada n6 pode no entanto manter grupos secundarios que serdo usados como
alternativos a uma possivel perca de confianga em sensores do grupo principal ou
em caso de falha de cobertura no grupo principal. A fase de auto-organizacdo da
rede em grupos tem o seu comeg¢o quando os nos da rede decidem, com base num
parametro probabilistico, iniciar um grupo propondo-se como lideres de grupo. O
restante esquema de auto-organizacdo resume-se do seguinte modo:
1. Auto-nomeacdo (probabilistica) como lideres de grupo
2. Envio de mensagem a anunciar novo grupo (anuncio repetido durante um
determinado periodo de tempo)
3. Recepcdo de mensagens de novo grupo (no caso de partilhar uma chave
com o emissor). Envio das mensagens de pedido de entrada no grupo.



4. Recepcdo da mensagem de pedido de entrada no grupo. Envio da
mensagem com a chave de grupo gerada pelo lider.

5. Recepcdo de chave de grupo. Escolha como nd encaminhador ou né
comum. No caso de escolher tarefa de encaminhador, enviar mensagem ao
grupo com essa notificacdo

Note-se que 0s passos 3, 4 e 5 sdo executados de um modo assincrono entre 0s
varios nés que pedirem acesso a um grupo, sendo no entanto mantida a sequéncia
apresentada.

Fase de selecgiio e estabelecimento de rotas. Durante esta fase sdo constituidas
as rotas que permitem o envio de mensagens de qualquer n6 da rede para 0 né
sink. Para contornar a problematica da cobertura e ndo particionamento da rede
foram pensados dois tipos de rotas: as rotas principais (estabelecidas a partir do nd
sink) e as rotas secundarias (estabelecidas entre nés fronteiros aos grupos).

Estabelecimento de rotas directas. As rotas directas permitem alcancar o no sink
apenas por comunicagdo entre nos encaminhadores de diferentes grupos. Assim,
todos os hops de uma rota directa destinam-se a n6s encaminhadores, pertencendo
todos a diferentes grupos. Isso permite alcancar o n6 sink de uma forma mais
eficiente a nivel energético e potencialmente mais seguro.

A seleccdo e estabelecimento de rotas directas até ao nd sink tem inicio no
préprio no sink, ao enviar uma mensagem que permite alertar a existéncia de uma
rota até ele. A construgdo das varias rotas passa pela inundagdo dessa mensagem
pela rede, concatenando, sucessivamente, a actual rota na informagéo contida na
mensagem, de forma a poderem ser evitados ciclos na criacdo das rotas. O
esquema de estabelecimento das rotas directas resume-se da seguinte forma:

1. Envio de mensagem a informar nova rota (originalmente vinda do né sink)

2. Recepcdo da mensagem com nova rota, caso partilhe uma chave com o

emissor. Avaliacdo da rota recebida. Envio de pedido de confirmagdo de
rota para verificar a bi-direccionalidade da ligacéo.

3. Recepcdo da mensagem com pedido de confirmagdo. Envio da mensagem

com confirmagéo da rota.

4. Recepcdo da mensagem de confirmacdo de rota. Concatenacdo do seu

identificador a rota recebida. Recomegar do passo 1.

Paralelamente ao processo descrito, de inundacdo das mensagens de novas
rotas, através da sua recepgdo e interpretagdo por parte dos n6s encaminhadores,
também os nos lideres de grupo irdo aproveitar a disseminagdo dessas mensagens
para inferir sobre a cobertura do respectivo grupo e armazenar as rotas disponiveis
no seu grupo. Para o efeito as mensagens que contém as diferentes rotas serdo
recebidas pelos lideres do grupo principal dos nés emissores. Caso 0 grupo nhao se
encontre ainda coberto, por ndo possuir nenhum né encaminhador com uma rota
directa, o lider de grupo envia uma mensagem para todos os membros a informar
da cobertura do grupo.



Estabelecimento de rotas indirectas. Com o uso de rotas indirectas pretende-se
colmatar possiveis particionamentos da rede através da utilizacdo de um lider de
grupo, aumentando-se assim 0 alcance dessa rota, no caso de nao existir nenhuma
alternativa entre nds encaminhadores. O estabelecimento de rotas indirectas tém
inicio apds as rotas directas terem sido j& estabelecidas, com o envio de uma
mensagem por parte dos n6s encaminhadores que se encontrem num grupo que
esteja coberto e que ndo possuam rotas directas para 0 n6 sink. O esquema
desencadeia-se da seguinte forma:

1. Envio de mensagem com nova rota indirecta.

2. Recepcdo de mensagem com rota indirecta (caso partilhe uma chave com
0 emissor). Envio de pedido de confirmag8o de rota para verificar que
existe bi-direccionalidade da ligacéo.

3. Recepcdo da mensagem com pedido de confirmagdo. Envio da mensagem
com confirmagéo da rota.

4. Recepcdo da mensagem de confirmag&o de rota. Envio de mensagem para
lider de grupo a informar cobertura por via de uma rota indirecta.

5. Recepcdo da mensagem a informar cobertura. Caso o0 grupo ainda se
encontrasse sem cobertura, reenviar essa mensagem para todos os
membros do grupo.

6. Recepcdo da mensagem a informar cobertura, vinda do lider de grupo.
Recomecar do passo 1.

Encaminhamento seguro de dados e resisténcia a intrusées. A fase de
encaminhamento de dados tem como objectivo o envio de uma mensagem, até ao
no sink, despoletada pela detec¢do de um evento por qualquer sensor da rede. A
mensagem € enviada em unicast e reencaminhada até alcancar o né sink. Para se
introduzir critérios de resiliéncia pré-activa a mensagem é enviada por varias rotas
redundantes (de forma aleatéria e com um fanout que pode ser varidvel por
parametrizacdo). A quantidade de rotas por cada mensagem enviada depende
ainda do nimero de no6s encaminhadores presentes no grupo de filiagdo do né
inicial..

O processamento do encaminhamento de uma mensagem inicia-se com a
deteccdo de um evento por parte de qualquer né da rede, seguindo-se o respectivo
envio da mensagem a ser encaminhada para o lider do seu grupo principal. Caso o
n6 seja ele proprio o lider de um grupo evita-se esta mensagem, passando
directamente ao passo seguinte. O esquema de encaminhamento de eventos
resume-se da seguinte forma:

1. Recepcdo (ou detecgdo) do evento por parte do lider de grupo. Envio da

mensagem com o evento para todos os n6s encaminhadores do grupo.

2. Recepcédo do evento, vinda do lider de grupo. Escolha do proximo né da
rota. Envio da mensagem com o evento para o né escolhido.

3. Recepcdo do evento, vindo de qualquer outro né encaminhador. Escolha
do préximo né da rota (podendo ser um lider de grupo no caso de uma
rota indirecta). Envio da mensagem com o evento para o n6 escolhido.

4. Repetir passo 3 até atingir o fim da rota.



Note-se que todas as escolhas de rotas podem ser feitas aleatoriamente e que
existe um mecanismo de preferéncia por rotas directas, para minimizar o consumo
de energia e diminuir a possibilidade da mensagem fluir por nés maliciosos.

Reorganizagio topolégica. Um dos mecanismos complementares para resiliéncia
pré-activa do protocolo baseia-se na possibilidade de reorganizacdo dindmica da
topologia da rede (0 que pode ser feito de forma probabilistica ou por algum
evento a pedido). Este mecanismo evita a possibilidade de estudo da topologia da
rede por parte de um atacante, que poderia depois proceder a um ataque tactico a
nés que estejam localizados em pontos criticos da rede por onde o trafego tem
maior probabilidade de fluir. Um n6 malicioso que num determinado instante
estava localizado num ponto critico pode, apds a reorganizacéo da rede, deixar de
ter um papel fulcral que poderia ser aproveitado para ataques ao encaminhamento.

Considerando a diversidade das possiveis tarefas que cada ndé podera
desempenhar no protocolo bem como as repercussdes de complexidade,
desempenho e custo energético de reorganizacdes topologicas da rede, existem
quatro tipos de reorganizacdo possiveis: reorganizacao total da rede (equivalente &
organizacdo inicial), reorganizacdo local de grupos, reorganizagdo local de nds
encaminhadores e reorganizagdo por adicdo de nés legitimos frescos (ou activagdo
de nés legitimos que tendo sido instalados anteriormente, se mantinham em
situacdo de stand-by).

Refrescamento de chaves. O Ultimo mecanismo associado a resiliéncia pré-activa
do sistema de encaminhamento consiste na possibilidade de refrescamento de
chaves. Este mecanismo permite reduzir o impacto da possivel fraqueza das
chaves simétricas e tamanhos utilizaveis em redes de sensores, as quais podem
sofrer ataques de forca bruta ou podem ser violadas no caso de intrusdo,
adicionando garantias de seguranga passada e seguranca futura. O refrescamento
frequente de chaves de forma eventualmente aleatéria obrigard o atacante a
executar o ataque com maior rapidez, podendo minimizar-se janela de
vulnerabilidade de utilizagdo das mesmas chaves. No sistema existem 3 tipos de
refrescamentos de chaves: refrescamento de chaves de rede, de chaves de grupo e
de chaves partilhadas. Note-se que as chaves para broadcast utilizam o mesmo
esquema de renovagdo tal como esta definido no protocolo pyTESLA[7].

S Implementagio

Ambiente de simulacio jProwler e modelo de comunicacio por radio
802.11.15 para MicaMotes. A pilha de seguranca apresentada foi realizada e
estudada tendo por base m ambiente de simulagdo baseado no ambiente
jProwler[8], desenvolvido no ISIS (Institute for Software Integrated Systems).
Este ambiente disponibiliza um motor de simulagdo baseado em eventos discretos,
desenvolvido em JAVA e que permite prototipar, verificar e analisar protocolos de
comunicagdo com sensores com as caracteristicas do tipo de sensores usuais da
familia Mica Motes da Crossbow [17]. O simulador ja contempla suporte de
modelagdo para um sensor do tipo MicaMote e Mica2, actuando de forma estatica
ou em condigdes de mobilidade. Na implementagdo realizada sdo suportados dois



modelos de comunicacdo radio, o0 modelo Gaussian e 0 modelo de Rayleigh, bem
como uma implementacdo do protocolo MAC (802.15.4 ou Zigbee) para MICA2
na variante sem acknowledgment. Tal permite testar condi¢Bes experimentais de
simulacdo de comunicacdo com base no modelo de colisdes. As condi¢bes de
escalabilidade do motor de simulagdo permitiram criar redes de milhares de nos,
sendo os tempos de referéncia para a formacdo de uma rede de 1000 cerca de 2
segundos, ¢ de uma rede de 5000 noés da ordem de 40 segundos. Com a
implementagdo da pilha de seguranga e protocolo de encaminhamento proposto e
face a adi¢do dos novos mddulos (a seguir referidos) que foram desenvolvidos no
ambito deste trabalho, a simula¢do foi limitada a redes de cerca de 1500 nds,
sendo o seu tempo de formagao na ordem dos 10 a 15 segundos.

Para a validagdo do protocolo apresentado foi necessaria a implementagdo no
simulador Jprowler de um moédulo de simulagdo de consumo energético, dada a
sua inexisténcia. O modelo de consumo energético tem por base a simulagdo do
comportamento do TinyOS [9], onde os sensores podem estar em 3 diferentes
estados: activo, idle ou adormecido. Todos os estados pressupdem gastos
energéticos diferenciados que dependem, essencialmente, dos dispositivos do
sensor modelado que se encontram ligados. Assim, no estado adormecido o sensor
ndo tem qualquer dispositivo ligado, no estado idle o sensor ndo tem o dispositivo
de comunicagdo por radio ligado e no estado activo todos os dispositivos
encontram-se ligados.

Foram também contemplados varios indicadores energéticos que afectam o
consumo de energia dos sensores quando executam varias tarefas. Nomeadamente
o envio e recepgdo de mensagens, cifra e decifra de dados e criag@o de assinaturas.
Os indicadores energéticos utilizados na adi¢do do moédulo de consumo
energético, foram estudados e analisados tendo sido concretizados a partir dos
dados indicados em [9], [10] e [11] quer para consumo de energia associado a
custo computacional, custo de comunicagdes e custo de operagdo de transi¢cdes de
estado e de consumo energético de primitivas criptograficas.

Implementacio na pilha da base de servicos MiniSec. Para fornecer primitivas
de comunicacdo segura aos nds (ao nivel do suporte de comunicacdo base)
implementaram-se 0s servicos da arquitectura MiniSec[12] como camada de
comunicagdo segura de comunciacdes IEEE802.15.4 ao nivel do simulador. O
MiniSec é uma arquitectura que fornece seguranga ao nhivel de comunicacdo
MAC, fornecendo primitivas seguras para requisitos de confidencialidade,
autenticacdo, integridade e proteccdo contra message replaying. Pormenores da
implementacdo da pilha Minisec como camada basica de seguranga das
comunicagdes pode ser vista em [18].

6. Avaliacéo

Para andlise e avaliacdo do sistema de encaminhamento proposto e implementado,
foram efectuados diversos testes no ambiente de simulacdo anteriormente
indicado, apresentando-se alguns resultados obtidos. Os testes apresentados foram
obtidos para redes geradas com distribui¢do topoldgica aleatoria de sensores (de
acordo com o nimero de sensores indicado). Nas condicfes da simulacdo foram



utilizadas caracteristicas de transmissdo com raios de alcance de transmissdo e
recepcdo entre 20 e 30 metros, e modelacio MAC para comunicacbes IEEE
802.15.4 em modo sem coordenador e simulacdo de colisdes radio. As
experiéncias modelam uma rede cobrindo uma area quadrada plana, estimada em
cerca de 4 km2.

Testes de cobertura. As condi¢des do teste de cobertura avaliam a quantidade de
nds que se encontram em grupos que t€ém pelo menos um nd encaminhador que
tenha uma rota directa ou indirecta. Esta avaliagdo é essencial de modo a
observarem-se os valores espectaveis de cobertura para varias parametrizagdes. As
maiores causas de variagdo de cobertura no presente protocolo sfo relativas a
quantidade de nos dispostos na rede, que ira afectar as taxas de dispersdo, e o
numero de chaves partilhadas que cada ndé possui na fase de pré-distribuigdo, que
vai afectar a quantidade de comunicagdes possiveis entre nds. Os resultados sdo
apresentados na figura 6.1 e baseiam-se em testes experimentais onde se foi
aumentando a quantidade de chaves por cada no.
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Figura 6.1 — Taxa de cobertura total (esquerda) e gasto energético médio
por no (direita) face a chaves partilhadas

Os 3 testes apresentados na figura diferem entre si no que respeita a quantidade
de nos existentes nas redes geradas. A analise dos resultados obtidos permite
concluir primariamente o que era expectavel, podendo-se verificar que quanto
mais chaves partilhadas sao pré-distribuidas maior sera a cobertura da rede.

E também de realgar o facto de dada uma dispersdo de nds suficiente para o
tamanho da rede, nomeadamente as redes de 750 ¢ 1000 nds, os valores de
cobertura tendem para um mesmo ponto, sendo que se alcancam valores
aproximados mesmo sem se pré-distribuir 100% das chaves. Os resultados foram
comparados com as métricas de modelos tedricos de pré-distribuigdo de chaves
estudados para os sistemas Basic Random Key Pre-Distribution Scheme [18] e
Shared-Key Thereshold Random Key Pre-Distribution Scheme [19],. Observa-se
que seguem a tendéncia da cobertura desses sistemas, embora se revele que os
modelos tedricos sdo muito mais optimistas que a observagdo experimental
quando o emparelhamento de chaves tem por base um modelo de colisdes



aproximado ao real. Por falta de espago escusamo-nos de apresentar aqui essa
comparagdo em detalhe.

Indicadores energéticos. A medi¢do de indicadores energéticos ¢ relevante pois
permite medir o impacto energético, que as medidas de seguranca induzem na
rede e que poderdo afectar o tempo de vida da rede. Na figura 6.1, no grafico a
direita, apresentam-se os gastos energéticos médios dos nds envolvidos durante a
totalidade das fases de auto-organizacdo da rede e selecgdo e estabelecimento de
rotas. Os resultados apresentados baseiam-se nos 3 testes experimentais
apresentados anteriormente. Estes resultados energéticos permitem ajudar na
escolha das parametrizagdes do protocolo consoante o trade-off pretendido entre
cobertura e energia dispendida. Na figura 6.2 apresentam-se os gastos energéticos
médios dos nos envolvidos durante o encaminhamento de eventos até ao no sink,
em redes de 750 e 1000 nés. Todos os eventos gerados t&ém o tamanho de 8 bytes,
ndo contando com os cabecalhos do protocolo MiniSec.
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Figura 6.2 — Gasto energético médio (esquerda) e distincia média
percorrida pelas mensagens (direita) face a débito de mensagens

Como se estabelece como constante o tamanho de cada mensagem, ira apenas
interessar observar as alteragdes do consumo energético face a taxa de geragéo de
eventos pela rede. O débito de mensagens ¢é relativo as mensagens geradas em
cada segundo por um noé coberto, escolhido aleatoriamente. Adicionalmente foi
também observada a distdncia média que cada mensagem percorre, o que
indirectamente ¢ também um indicador de consumo energético, pois como o raio
de alcance dos sensores ¢ considerado constante, cada hop efectuado equivale a
um mesmo custo energético. Os resultados observados ao nivel do gasto
energético eram os esperados. As curvas tendem a perder ligeiramente a sua
inclinag@o, dado que a distdncia média percorrida por mensagem tende também a
diminuir com o aumento do débito das mensagens. O decréscimo da distancia
média percorrida, face ao aumento do débito de mensagens, ¢ fundamentado com
o decréscimo da fiabilidade. Tal pode ser observado adiante, para as mesmas
circunstancias, no caso em que se provocam menos envios do mesmo evento.

Indicadores de fiabilidade. A taxa de fiabilidade de entrega de mensagens de
uma RSSF indica qual ¢ a probabilidade de entrega de qualquer evento, sendo



interessante de observar, nao s6 para validar o protocolo, como para estabelecer
uma base comparativa em futuros testes que megam essa mesma fiabilidade
quando a rede se encontra sob ataque. Para as mesmas condig¢des de cobertura e
colisdes, o pardmetro que mais influéncia a fiabilidade da rede ¢ o débito de
mensagens. Quantas mais mensagens forem geradas maior sera a probabilidade de
existirem colisdes no nivel fisico, impedindo a sua correcta recepgdo. Tal como
nos testes realizados para medir o consumo energético da fase de
encaminhamento, a geracdo de mensagens ¢ associada a nés cobertos escolhidos
aleatoriamente. Foram realizados dois tipos de testes: o primeiro onde se observa
a fiabilidade da entrega de mensagens em redes de 750 ¢ 1000 nos e um segundo
onde se observa a fiabilidade da entrega de mensagens, numa rede de 1000 nos,
para nds que estejam a intervalos de distancia variada da sink, considerando-se os
intervalos de 1 a 15, 15 a 30 e mais que 30 hops de distancia.
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Figura 6.3 — Taxa de fiabilidade face a débito de mensagens. Variacio do
numero de nos (esquerda) e variacio da distancia dos nos (direita)

Os resultados da figura 6.3 podem ser, & primeira vista, inesperados pois o
mais natural seria que quantos mais nos a rede detém, maior seriam as suas taxas
de fiabilidade. Contudo ¢ de realgar que a escolha de nds para gerarem eventos
esta relacionada apenas a nds cobertos, pois os restantes teriam taxa de sucesso
nula, e as taxas de cobertura para uma rede de 1000 nos sdo superiores as de uma
rede com 750 nos. Esse facto implica que uma rede de 1000 noés consegue
estabelecer rotas de maior comprimento e, como se pode observar no grafico a
direita da figura 6.4, essas rotas t€ém uma taxa de fiabilidade inferior as restantes
de menor dimensao.

Resisténcia face a ataques. Foram ainda realizados testes em situagdes em que a
rede se encontra sob ataque. Os testes apresentados baseiam-se em redes de 750 e
1000 noés onde foram executados os ataques que podem causar mais estragos ao
funcionamento do protocolo, nomeadamente ataques a noés encaminhadores. De
forma a medir o sucesso dos mecanismos de seguranga introduzidos no protocolo,
no presente caso o mecanismo de multi-rotas, foram estabelecidos 2 critérios: taxa
de defesa e taxa de fiabilidade. A taxa de defesa indica dos ataques que foram
realizados as varias mensagens, quantos ¢ que foram evitados por via de rotas



alternativas. A taxa de fiabilidade indica qual é a perca da taxa de entrega de
mensagens face aos atacantes, que realizando os ataques impedem as mensagens
de atingir o seu destino. Com a analise da figura 6.4 observa-se que ha um
decréscimo tanto da taxa de defesa como da taxa de fiabilidade com o aumento do
numero de atacantes. Isso justifica-se pois quantos mais nds encaminhadores
maliciosos existirem, maior sera a probabilidade de estarem posicionados nas
diversas rotas alternativas, o que contribui tanto para evitar que o mecanismo
multi-rotas funcione, como para evitar que as mensagens cheguem ao no sink.
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Figura 6.4 — Taxa de defesa (esquerda) e taxa de fiabilidade na entrega das
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7 Conclusoes

O presente artigo propde um sistema de encaminhamento seguro resistente a
intrusdes para RSSF dotado de contra-medidas face a diferentes tipos de ataques
ao encaminhamento. Os servigos de seguranga sdo introduzidos a diferentes niveis
de uma pilha que da suporte a um protocolo de encaminhamento seguro que
utiliza mecanismos probabilisticos e critérios de resiliéncia activa para minimizar
o impacto de ataques que podem ser desencadeados contra as comunicagdes
IEEE801.15.4 e podem abarcar a intrusdo fisica e comprometimento de sensores
da rede. O artigo apresenta os aspectos de implementacdo e avaliacdo
experimental do sistema numa base de simulacdo para RSSF de milhares de nos.
Apresentam-se varios testes que permitem concluir que é possivel obter bons
indicadores de cobertura, fiabilidade e resisténcia a ataques, de acordo com uma
correcta parametrizagdo do sistema.

O trabalho em curso e os desenvolvimentos futuros tém em vista uma
validacdo extensiva do protocolo e dos seus mecanismos de seguranca, bem como
a extensdo do estudo da verificagdo do impacto dos diversos mecanismos de
seguranga em termos de consumos energéticos. Sdo igualmente relevantes os
resultados de outros testes ja efectuados e em curso, em que se visa medir o
impacto na cobertura ¢ fiabilidade, motivada por reorganizacdes topoldgicas
aleatorias e refrescamentos dindmico e aleatorio de chaves, desencadeados durante
a operagdo normal do encaminhamento de informagédo na rede



Foram estudadas e comparadas as caracteristicas do sistema proposto com
outros protocolos de encaminhamento seguro em RSSF. Por limitagdes de espaco
apenas se apresenta a visdo comparativa face aos protocolos SecLEACH[13] e
Clean-Slate[14], cujas caracteristicas se aproximam do protocolo apresentado.

O SecLEACH ¢ um protocolo de encaminhamento seguro orientado a grupos,
que adiciona condigdes de seguranca a um protocolo de encaminhamento para
RSSF anteriormente existente (o protocolo LEACH). Para o efeito sdo
introduzidos mecanismos criptograficos baseados em criptografia simétrica e
chaves secretas pré-distribuidas aleatoriamente para garantir confidencialidade e
autenticagdo. O protocolo inclui um mecanismo de renovagao topologica da rede,
visto pelos autores como um mecanismo de manutengdo energética, mas que
também permite introduzir critérios de resisténcia a ataques que podem basear-se
no estudo da topologia da rede. Contrariamente ao protocolo proposto, o
SecLEACH nio considera defesas contra intrusdes fisicas ao sensores..

O Clean-Slate ¢ um protocolo de encaminhamento seguro hierdrquico,
orientado a grupos, tendo sido criado de raiz com vista a cumprir condigdes de
seguranca. Possui mecanismos criptograficos inspirados em criptografia simétrica
¢ sinteses seguras de mensagens para obter requisitos de confidencialidade,
autenticagdo, integridade e protec¢do contra ataques de replaying. Adicionalmente
introduz mecanismos de seguranga pensados para proteccdo face a eventuais
intrusdes fisicas, nomeadamente, mecanismos de encaminhamento multi-rota, de
renovagdo topoldgica e de detecgdo de intrusdes. Face ao protocolo proposto, o
Clean-Slate ndo comporta mecanismos de refrescamento de chaves e usa uma
parametriza¢do mais rigida do mecanismo de encaminhamento multi-rota, que ndo
permite parametrizar o nimero de caminhos redundantes. O mecanismo de
renovacao topoldgica esta apenas pensado para manutengdo energética. Por outro
lado ndo sdo contemplados nem estudados formas de adi¢do dindmica de n6és nem
de reconfiguragdes topoldgicas da rede ou o seu eventual impacto no
funcionamento do protocolo.
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